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RESUMEN

Los sistemas digitales han crecido en complejidad y la velocidad del reloj aumenta continuamente, incrementando
de la misma manera algunos problemas como el retraso de la sefial de reloj, el rendimiento total del sistema y el
consumo de potencia. Debido a esto se estd experimentando un interés en el disefio de circuitos asincronos, los
cuales no manifiestan este tipo de problemas. Este trabajo presenta los resultados de la implementacion asincrona
en hardware de las funciones de transformacion del algoritmo criptografico Threefish en su proceso de cifrado,
con el fin de utilizar las bondades de los disefios asincronos en criptografia. Para la especificacion, sintesis y si-
mulacién asincrona de los modulos de Threefish se us6 una herramienta EDA (Electronic Design Automation) de
distribucion libre conocida como Balsa. Esta plataforma define su propio lenguaje de descripcion de hardware,
mientras la implementacion se realizo sobre hardware reconfigurable a través de la plataforma ISE Design Suite
de Xilinx Inc.
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ABSTRACT

Digital systems have grown in complexity and the clock speed increases progressively and subse-
quently some problems such as the latency, the throughput system and power consumption. Because
of this, there is a current interest in the design of asynchronous circuits, which do not exhibit such
problems. This paper show the results of asynchronous hardware implementation of the transform
functions of cryptographic algorithm Threefish in its encryption process, in order to utilize the benefits
of asynchronous designs in cryptography . For the specification, synthesis and simulation of asynchro-
nous Threefish modules, an EDA (Electronic Design Automation) freeware tool called Balsa was used.
Balsa defines its own hardware description language, while the implementation was using reconfigura-
ble hardware via the ISE Design Suite Xilinx platform Inc.
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INTRODUCCION

La evolucion de las técnicas criptograficas sugiere el
desarrollo de métodos de cifrado mas sofisticados y
eficientes, asi como técnicas de criptoanalisis. Me-
diante los ataques a la seguridad de la informacion
se pretenden obtener claves y/o mensajes cifrados, lo
cual se puede lograr a nivel de hardware, usando ata-
ques activos o pasivos (1). Con los ataques pasivos
se logra la filtracion o monitoreo de la transmision
aprovechando las fugas fisicas presentes en el propio
dispositivo criptografico durante el procesamiento de
un algoritmo.

Una forma de prevenir los ataques pasivos consiste en
disefar sistemas criptograficos usando técnicas asin-
cronas. Los circuitos asincronos son diferentes a los
circuitos sincronos pues no asumen la premisa de un
tiempo discreto; en lugar de ello, estos circuitos se
sincronizan a través de sefales handshake entre sus
componentes.

En particular, las funciones criptograficas hash han
sido disefiadas para generar firmas digitales de mane-
ra eficiente y segura; sin embargo, hoy se utilizan para
proteger la informacion al inicio de sesion con con-
trasefla, para asegurar las conexiones a paginas web y
administrar claves de cifrado entre otras aplicaciones.

Threefish es un cifrador de bloque ajustable que ac-
tua como nucleo de la funcion hash Skein, opera con
palabras sin signo de 64 bits y se puede implementar
en tres diferentes tamafios de bloque: 256 bits, 512
bits o 1024 bits (2). La funcion Skein participdé como
candidato en el proceso de seleccion para convertirse
en el proximo estdandar SHA-3 para firmas digitales
del Instituto Nacional de Estandares y Tecnologia de
Estados Unidos (National Institute of Standards and
Technology: NIST) que inici6 en el ano 2008 y finali-
70 a finales del ano 2012 (3).

Este articulo muestra una metodologia de disefio asin-
crono enfocada en el area de la criptografia. En parti-
cular, se mostraran los resultados de implementacion
en términos de tiempo de retardo y utilizacion de area
para las funciones de transformacion presentes en el
cifrador Threefish-256 especificadas mediante el esti-
lo de disefio asincrono.
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MATERIALES Y METODOS

En los circuitos asincronos la informacion se propaga
donde y cuando se necesita. Sin embargo, las partes
del circuito conforman un sistema total con un pro-
posito y el flujo de la informacion entre las partes del
circuito debe producirse con una secuencia determi-
nada; los circuitos asincronos al no contar con un re-
loj global que realice esta tarea, utilizan protocolos de
handshake como medio de sincronizacion (4).

En el caso mas simple de comunicacion asincrona se
tienen dos bloques, un receptor y un transmisor, y un
canal de datos. El bloque activo es el que inicia la
comunicacién y el bloque pasivo es el que responde
a la solicitud del bloque activo. Cuando el transmisor
inicia la comunicacién transmitiendo datos a través
del canal, el transmisor es el bloque activo y el canal
es tipo push pero si por el contrario el que inicia la co-
municacion solicitando datos es el receptor, el bloque
activo es el receptor y el canal es tipo pull (5).

Para la negociacion de la transferencia de informa-
cion entre los elementos de comunicacion de los cir-
cuitos asincronos es necesario seguir uno de los pro-
tocolos de comunicacidn establecidos. En este caso
se usa el protocolo single-rail o de dato acotado de 4
fases (Figura 1) en el que se usan niveles 16gicos para
codificar la informacién y se utiliza una sola linea por
bit para la transferencia de datos. El término ‘4 fases’
se refiere al nimero de acciones de comunicacion (6).

Para un canal tipo push se tienen las siguientes even-

tos (para el canal tipo pull las sefales, la direccion de

los eventos de request y acknowledge son inversos):

1. el transmisor envia al receptor los datos junto con
la sefial de request en alto.

2. el receptor captura los datos y envia la sefal ack-
nowledge en alto.

3. el emisor responde poniendo la sefal request en
bajo (no se garantizan la validez de los datos).

4. el receptor reconoce esto poniendo la sefial ack-
nowledge en bajo.
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Figura 1. Protocolo de dato acotado de dos y cuatro fa-
ses con canal tipo push (6).

Los circuitos asincronos disefiados se realizaron utili-
zando la plataforma de diseio conocida como Balsa.
Este es el nombre del conjunto de herramientas para
la sintesis de sistemas de hardware asincrono y tam-
bién el nombre del lenguaje para describir estos sis-
temas. La metodologia de compilacion Balsa esta di-
rigida a la sintesis de los componentes de handshake.
La ventaja de usar este lenguaje de descripcion es que
en la compilacion de las descripciones circuitales hay
una correspondencia uno a uno entre la especificacion
y los circuitos intermedios de handshake que se pro-
ducen (7).

Balsa, al ser un sistema orientado a la sintesis, no
soporta la etapa de implementacion hardware pero
si puede generar un archivo de tipo netlist (lista de
nodos) que se pueden importar desde una herramienta
CAD (Computer Aided Design) comercial para pro-
ducir la implementacion en hardware (8). La herra-
mienta CAD usada en la implementacion de los dise-
nos es Xilinx ISE y la plataforma reconfigurable es la
FPGA de Xilinx Virtex5. La metodologia de disefio
que propone Balsa esta basada en el intercambio de
senales entre componentes de handshake (9). Un ele-
mento funcional asincrono se representa por un com-
ponente de handshake (Figura 2).

Los Circuitos de handshake combinan disefio macro-
modular con las comunicaciones insensibles a retar-
dos para producir una metodologia de disefio en la
que la totalidad de los disefos se describen utilizan-
do macromodulos conectados entre si por canales de
comunicacion asincrona. Cada componente de hand-
shake en un disefio es una instancia de una bibliote-
ca de celdas que se pueden parametrizar con ciertas
limitaciones (10).
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Figura 2. Componentes de handshake (7), (9).

RESULTADOS Y DISCUSION

El algoritmo de Threefish esta compuesto por cua-
tro funciones de transformacion: BytesTowords, que
prepara el mensaje a procesar; MIX, mezcla no-li-
neal; Permute, que conmuta la posicion de palabras y
WordsToBytes, que ordena la salida. Ademas, consta
de una unidad de generacion de subclaves, KeySche-
dule. En la Figura 3 se presenta el diagrama de blo-
ques general del algoritmo 7hreefish. En (2) se en-
cuentra la descripcion detallada de cada una de estas
funciones y del algoritmo en general.
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Figura 3. Diagrama de bloques del algoritmo Threefish.

Funciones BytesToWords

El objetivo principal de la funcion BytesToWords es
adecuar la entrada para que las funciones intermedias
realicen el proceso de cifrado. BytesToWords divide el
texto en palabras de 64 bits y a su vez realiza un cam-
bio de posicion a nivel de bytes. Esta funcion tiene
como entradas un texto plano, el Tweak o la clave, y
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genera como salida un niimero de palabras de 64 bits
que, dependiendo del tamaiio del bloque (16, 32, 64 o
128), seran 2, 4, 8 o 16 respectivamente.

BytesToWords realiza llamados a los bloques acond,
funor y shiftl. El procedimiento acond, adapta los 32
Bytes de entrada del algoritmo en 32 palabras de 64
bits para que puedan ser desplazadas en el mddulo si-
guiente, ShifiL, y finalmente realiza la funcion logica
OR entre grupos de cuatro palabras para conformar
las palabras expandidas. Para efectos de una visua-
lizacion mas clara, el diagrama de handshake de la
Figura 4 muestra la transformacion de ocho bytes a
una palabra de 64 bits.

(o] o] L]

o

4]
Figura 4. Diagrama de handhakepara BytesToWords
generado por Balsa

En el diagrama de handshake se pueden diferenciar
cada uno de los bloques que conforman la funcion
BytesToWords. Inicialmente se identifica un puerto
de activacion que se comunica con el operador “||”.

Las unidades que estén conectadas a este operador se
procesaran en paralelo. Sin embargo, existe una tran-
sicion intermedia entre la funcion shiftL y funor debi-
do a que las salidas del procedimiento shiftL se trans-
miten a la entrada de funor, credndose asi un punto de
sincronizacion.

Funcion MIX
MIX es el nticleo del algoritmo Threefish. La funcion
MIX,, tiene dos palabras de entrada (x,x, ) y produ-

ce dos palabras de salida (v,»,) usando las siguientes
relaciones:
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Y, := (x,+ x, ) mod 2%

(1.1)
(1.2)

y1:= (X1<<< R(d mod S)J) ® yo

Donde <<<es la operacion de rotar hacia la izquierda.
Las constantes de rotacion R 4, S€ encuentran definidas
en (2). Para implementar este bloque se utilizaron dos
sumadores en mdodulo 2%, 1a funcién de rotacion a la
izquierda rotacion256 con sus respectivas constantes
de rotacion cteR256 y dos operaciones XOR de 64
bits, funxor. En la Figura 5 se muestra el diagrama de
bloques de dos funciones MIX utilizadas en una ronda
para un tamafo de bloque de 256 bits. El diagrama de
handshake se muestra en la Figura 6.

\E’ | |

iagrama de handshake de la funcion MIX

Figura 6.

En el diagrama de handshake de la funcion MIX des-
pués de la activacion se observa el operador de se-
cuencia, “;”, que se comunica con dos operadores pa-
ralelos “||”, esto indica que el proceso de asignacion
entre las variables x0/0..63] y x1/0..63] se realiza de
forma secuencial, pero al interior de cada variable la
asignacion es de forma paralela. Los datos almacena-
dos en estas variables son los que se procesan junto
con las constantes de rotacién que se encuentran en
cteR256 y activan los procedimientos rofacion256, y
funxor para producir las salidas YOy Y1.

Funcion Permute
Permute cambia la posicion de las palabras de entrada
y se define como:
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v parai=0,...,N -1 (1.3)

El valor de m(i) se especifica en (2). La Figura 7
muestra el diagrama de handshake de la funcion.

ermute236

O
ég

d+li '_fd,n(i)

o(
(=)
Figura 7. Diagrama de handshake de la funcién Per-
mute

Este diagrama ilustra como se almacena la entrada fdi
en la variable f dependiendo del orden determinado
por la funcién n(i) y finalmente se asigna a la salida
vdi. El operador ““;” indica que primero se debe captu-
rar la entrada para asignar la salida. Las operaciones
de captura y asignacion de datos se realizan en forma

paralela mediante el operador “||”.

Funcion Words7oBytes

WordsToBytes distribuye cada palabra de 64 bis en 8
bytes y la salida constituye el texto cifrado. En la Fi-
gura 8 se muestra como la funcion WordsToBytes acti-
va el bloque foBytes para procesar los datos de entra-
da. Para mejor ilustracion, el diagrama de handshake
muestra unicamente el proceso de una palabra de 64
bits. También se muestra la activacion del procedi-
miento tobytes que es el que realiza el procesamiento
de los datos. El diagrama de handshake de tobytes es
bastante denso por lo que no se anexa aqui.

| activate |

WordsToBytes

toBytes
0
/ / 3 \\ 10
| i[0] | 0[0] | o[f] o[2] | o[3] | of4] | 0[] | of6] of7] |

Figura 8. Diagrama de handshake de WordsToB-
ytes
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Funcion de generacion de subclaves, KeySchedule
La generacion de subclaves comienza definiendo dos
palabras adicionales k y t, por:

Nw—1

kne @ = C240Dk: t, :=t, D t, (1.4)
=0

La constante C., = 0x1BDI11BDAA9FC1A221’ ase-

240
gura que la clave extendida no sean todos ceros. La

generacion de subclaves esta definido por:

km. = kM mod @+ 1) para i=0,...,.N -4
kx,i = k(m) mod (Nw + 1) + L od s parai= Nw_ 3
kx,i = k(m) mod (Nw + 1) + t(ﬁ]) mod 3 parai= Nw- 2
km. = kM mod (N - 1) +s para i=N -1

Las sumas son todas en mddulo 2%

En la Figura 9 se muestra el diagrama de bloques de
la unidad de generacion de subclaves, el diagrama de
handshake generado por Balsa es muy denso y no se
visualiza de manera clara, por lo cual no se incluye.
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(Ko, K K, Ks)

Kﬁ KI K2 K3
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\
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Figura 9. Diagrama del bloque de generacién de sub-
claves.

La tabla 1 muestra el costo de area esta dado por la
herramienta breeze-cost de Balsa para cada una de las
funciones de Threefish-256. El costo mostrado es un
valor de referencia para estimar el area total, tenien-

1C,, es el cifrado AES del texto plano 240 (en decimal) con los 256 bits

240
de la clave en cero, es decir, C, = AES-2560 (240).

240
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do en cuenta el area de cada circuito de handshake

Utiliza- Bytes- KeySche- | Permute WordsToB-
que compone el circuito total. Cada componente se cion ToWords dule [unidades] | ytes
detalla en (7). Este valor del costo es 1til pues brinda 16gica | [unidades] | [unidades] [unidades]
informacion rdpida sobre como un cambio de la des- | Regis- | 2,200 6,024 0 128
cripcion del circuito afecta su tamao. tros

LUTs 8,306 31,563 30 749

Funcion Cos'to total Ti?mpf),de fina- Slices 3,519 0 18 450
(unidades) lizacion (ns) B -
Tabla 3. Resultado de mapeo de las funciones asincro-
BytesToWords | 154,049.75 1,199,700 | Las en la Virtex-5
KeySchedule | 1,244,266.75 55,500
MIX 32,212.75 70,300 | Los circuitos se implementaron usando el protoco-
Permute 6.915 4.900 los de 4 fases (four b_rb en Bal'sa) Los resultados
muestran que el mayor porcentaje de retardo que se
WordsTobytes 36,565.25 110,500 .
obtiene obedece a los retardos causados por las rutas

Tabla 1. Resultado del costo funciones de transforma-
cion asincrona.

Las funciones de transformacion fueron sintetizadas
con la herramienta Xilinx ISE y se implementaron
en la FPGA Virtex-5 (11) XUPV5-LX110T-3FF136
de Xilinx. Los resultados de sintesis de las funciones
se muestran en la Tabla 2. La Tabla 3 consigna los
resultados del mapeo de las funciones asincronas des-

pués del place-and-route.

Tabla 2. Resultados de la sintesis de las funciones de

transformacion asincronas
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de conexion en la FPGA (mayor a 76%). Esto se debe
a la sobrecarga en los circuitos de handshake y tam-
bién a que la arquitectura de la FPGA usada carece
de elementos propios de los circuitos asincronos.

CONCLUSIONES

En este trabajo se han descrito las funciones de trans-
formacion del algoritmo Threefish con el estilo de di-
sefo asincrono buscando aprovechar las ventajas que
ofrece este estilo de disefio en los circuitos criptogra-
ficos. Se implement6 la arquitectura asincrona de las

Funcién Retardo Maximo | Uso .de me- funciones de transformacion del algoritmo Threefish
moria total en la FPGA Virtex 5, presente en el sistema de desa-
BytesToWords 317.377ns rrollo XUPV5-LX110T de Xilinx. Para la sintesis de
45.512ns logica los circuitos asincronos se utilizo el lenguaje Balsa y
(14.3%) 427912 KB se utilizo la codificacion single-rail de 4 fases. Para la
272.225ns rutas implementacion de las funciones aprovecho la posi-
(85.7%) bilidad que ofrece Balsa para enlazarse con la herra-
KeySchedule 495.325ns mienta CAD, Xilinx ISE.
75.958ns logica
(15.3%) 843,838 KB AGRADECIMIENTOS
419.367ns rutas El presente trabajo de investigacion fue realizado gra-
(84.7%) cias a COLCIENCIAS y a la UNIVERSIDAD DEL
Permute 18.189ns VALLE con la financiaciéon del proyecto “Diserio
4.214ns logica Sincrono y Especificacion Asincrona de la Funcion
(23.2%) 171,044 KB Skein-256 Para Firmas Digitales”. Cédigo: P-2011-
13.975ns rutas 0778, cuyo desarrollo ha posibilitado la apropiacion
(76.8%) del conocimiento en el tema afin al area de la cripto-
WordsToBytes 379 716ns grafia y la implemeqtacién a nivel de hardware re-
46.886ns logica configurable de algoritmos criptograficos.
(12.3%) 177,736 KB
332.830ns ruteo
(87.7%)
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